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PROCEDURY POSTEPOWANIA NA WYPADEK SKAZENIA BIOLOGICZNEGO
LUB CHEMICZNEGO NA TERENIE SZKOtY

WAZNE TELEFONY ALARMOWE
Policja 997

Straz pozarna 998

Pogotowie Ratunkowe 999
Telefon alarmowy 112

SPOSOB POWIADAMIANIA ODPOWIEDNICH StUZB

1. Wybierz jeden z ww. numerdw.

2. Po zgtoszeniu sie dyzurnego operatora danej stuzby podaj nastepujgce informacje:
e nazwe i adres szkoty rodzaj
e stwierdzonego zagrozenia
e imie i nazwisko oraz petniong funkcje
e telefon kontaktowy
e zrealizowane przedsiewziecia
e potwierdz przyjecie zgtoszenia i zapisz dane przyjmujgcego zgtoszenie

OSOBY ODPOWIEDZIALNE ZA PRZEPROWADZENIE EWAKUACII

Osobg odpowiedzialng za podjecie decyzji o ewakuacji jest dyrektor szkoty lub w
razie jego nieobecnosci osoba petnigca funkcje zastepcy dyrektora.
Dyrektor szkoty ma obowigzek wyznaczenia osoby odpowiedzialnej do przeprowadzenia
ewakuacji.
Kazdy nauczyciel ma obowigzek zadbania o przestrzeganie przez uczniow zasad ewakuac;ji.
Podczas poszczegdlnych procedur nauczyciel musi zadbac o bezpieczenstwo wszystkich
przebywajacych pod jego opieka ucznidow, w tym celu niezwykle wazne jest by kazdy
nauczyciel dopetnit obowigzku sprawdzenia obecnosci wraz z rozpoczeciem lekcji;
szczegolnie nalezy zadbac o uczniéw niepetnosprawnych oraz o zachowanie porzadku i
udaremni¢ mozliwos¢ wystgpienia paniki.
Znajomosc zasad postepowania w przypadku zagrozenia biologicznego czy chemicznego
obowigzuje kazdego pracownika szkoty. W celu zapewnienia maksymalnego
bezpieczenstwa nalezy przeprowadzaé ¢wiczenia ewakuacyjne zgodne z zasadami
postepowania w okreslonej sytuacji zagrozenia.

Przez ZAGROZENIE CHEMICZNE rozumiemy uwolnienie niebezpiecznych dla ludzi i
srodowiska pierwiastkdw chemicznych oraz ich zwigzkéw, mieszanin lub roztworéw
wystepujgcych w Srodowisku lub powstatych w wyniku dziatalnosci cztowieka. Zagrozenie
moze wynika¢ takze z stosowania broni biologicznej (bron B, bron bakteriologiczna). W
broni B tadunki bojowe sg wypetnione mikroorganizmami chorobotwdrczymi: bakteriami
(waglik, bruceloza etc.) wirusami (ospy, goraczki krwotocznej, zapalenia mdzgu, wirusa HIV),
toksynami (rycyna, toksyna otulinowa), grzybami lub pierwotniakami.



Sygnatem oznajmiajacym o zagrozeniu biologicznym czy chemicznym jest ciggty dzwonek.
Kazdy pracownik szkoty ma obowigzek powiadomié w pierwszej kolejnosci dyrektora szkoty
albo osobe petnigcg obowigzki, kolejnych pracownikéw szkoty, jesli nie zostata do tego
wyznaczona przez dyrektora konkretna osoba.

KTORYS Z PRACOWNIKOW SZKOLY OTRZYMUJE INFORMACJE
O MOZLIWOSCI SKAZENIA OTOCZENIA NA OKOLO SZKOLY

Nalezy wowczas:

1.

Powiadomi¢ dyrektora szkoty a w przypadku jego nieobecnosci powiadamiamy osobe

wybrang do petnienia obowigzkéw zastepcy

Dyrektor lub osoba wyznaczona na stanowisko zastepcy w czasie nieobecnosci

dyrektora szkoty ma obowigzek zaalarmowac wszystkich osoby przebywajacych na

terenie szkoty, a osoby przebywajgce na zewnatrz ewakuowaé do budynku szkoty
przemieszczajac sie pod wiatr oraz poprzecznie do kierunku wiatru. . Dyrektor szkoty lub
osoba wyznaczona do petnienia obowigzkdéw jest odpowiedzialna za podjecie procedur
alarmowych oraz za jego wszczecie. Dyrektor szkoty albo osoba petnigca obowigzki ma
obowigzek wyznaczy¢ osobe lub osoby do powiadomienia pozostatych pracownikow
szkoty, w taki sposéb by nie wywotac paniki.

Natychmiast po ogtoszeniu alarmu powiadomi¢ odpowiednie stuzby - policje, straz
Pozarng, pogotowie ratunkowe, ktadgc szczegdlny nacisk na zawarcie w tym
powiadomieniu informacji o charakterze potencjalnego ataku.

W budynku - szkole, zamknac i uszczelni¢ okna, drzwi, otwory wentylacyjne, wytgczy¢

klimatyzacje;

W miare mozliwosci gromadzi¢ podreczne srodki ratownicze i odtrutki - maski pytowe,

gaze, wate, kwas octowy, sok cytrynowy, oliwe jadalng, wode, wode utleniong, mydto,

olej parafinowy, srodki pobudzajgce krazenie, spirytus do zmywania skory;

Przygotowad wilgotne tampony do ochrony drég oddechowych, na wypadek

przenikniecia srodka biologicznego lub chemicznych do wnetrza pomieszczen czesta

zmiana tamponu lub nawilzanie go wodg zabezpiecza przed nadmiernym
pochfanianiem substancji

Powstrzymac sie od picia, spozywania positkow, palenia oraz prac wymagajgcych

duzego wysitku

Do chwili odwotania alarmu lub zarzadzenia ewakuacji nie wolno opuszczaé

uszczelnionych pomieszczen, przebywac w poblizu okien i innych otworéw

wentylacyjnych

Oczekiwac na pojawienie sie odpowiednich stuzb i postepowad zgodnie z otrzymanymi

od nich wytycznymi.



SZKOLA ZOSTALA SKAZONA SUBSTANCJA CHEMICZNA CZY
BIOLOGICZNA A ZAGROZENIE ZOSTALO WYKRYTE NATYCHMIAST
LUB SZYBKO PO JEGO POJAWIENIU SIE, GDYZ JEDEN Z
PRACOWNIKOW SZKOLY ZOSTAL POWIADOMIONY O MOZLIWOSCI
WYSTAPIENIA OWEGO ZAGROZENIA LUB ZAOBSERWOWANIA
NIEOKRESLONEJ SUBSTANCJI

Nalezy:

1.

w

Nie dotykac i nie wachac podejrzanych przedmiotdw, nie sprzataé proszku, nie scieraé
cieczy;

Aby zapobiec rozprzestrzenianiu sie substancji, przykry¢ jg np. Kocem;

Pozamyka¢ okna oraz drzwi i wytgczy¢ klimatyzacje, nie dopuscic¢ do przeciggéw;
Opuscié¢ pomieszczenie, w ktérym wykryto/stwierdzono obecnos$¢ podejrzane;j
substancji i nie wpuszcza¢ do niego innych o0sdb;

Powiadomic¢ osobe odpowiedzialng za zarzadzanie kryzysowe w szkole - dyrektora,
osobe petnigcg obowigzki zastepcy dyrektora w razie jego nieobecnosci. . Dyrektor
szkoty lub osoba wyznaczona do petnienia obowigzkéw jest odpowiedzialna za podjecie
procedur alarmowych oraz za jego wszczecie. Dyrektor szkoty albo osoba petnigca
obowigzki ma obowigzek wyznaczy¢ osobe lub osoby do powiadomienia pozostatych
pracownikow szkoty, w taki sposdb by nie wywotaé paniki;

Zaalarmowacd wszystkie osoby przebywajgce na terenie szkoty celu rozpoczecia
ewakuacji, przemieszczajgc sie pod wiatr oraz poprzecznie do kierunku wiatru do
miejsca zbidrki. W przypadku zagrozenia chemicznego czy biologicznego nalezy udac sie
do budynku sali gimnastycznej lub wyznaczonego przez dyrektora czy osoby petnigcej
obowigzki;

Natychmiast po ogtoszeniu ewakuacji powiadomi¢ odpowiednie stuzby - policja, straz
pozarna, pogotowie ratunkowe ktadac szczegdlny nacisk na zawarcie w tym
powiadomieniu informacji o charakterze potencjalnego zagrozenia;

Jesli miat miejsce kontakt z substancjg, nalezy: umy¢ doktadnie rece wodg i mydtem,
zdjgc¢ ubranie, ktore miato kontakt z podejrzang substancjg i wtozy¢ do plastikowego
worka;

Po kontakcie z substancjg nie wolno: jesé, pi¢, pali¢ do czasu uzyskania zgody
odpowiednich stuzb - policja, straz pozarna, wyspecjalizowana jednostka zwalczania
skazen i zakazen;

10.W obiekcie — budynku, do ktérego nastgpita ewakuacja zamkngc i uszczelni¢ okna,

drzwi, otwory wentylacyjne, wytgczy¢ klimatyzacje;

11.Sporzadzic liste osdb, ktdre miaty kontakt z podejrzang substancjg albo znalazty sie

w odlegtosci ok. 5 m od niej. Liste przekazaé policji;

12.W miare mozliwosci gromadzi¢ podreczne srodki ratownicze i odtrutki — maski pytowe,

gaze, wate, kwas octowy, sok cytrynowy, oliwe jadalng, wode, wode utleniong, mydto,
olej parafinowy, srodki pobudzajace krazenie, spirytus do zmywania skory;

13.Przygotowac wilgotne tampony do ochrony drég oddechowych, na wypadek

przenikniecia srodkéw biologicznego lub chemicznych do wnetrza pomieszczen - czesta
zmiana tamponu lub nawilzanie go wodg zabezpiecza przed nadmiernym



pochfanianiem substancji;

14.Powstrzymac sie od picia, spozywania positkdw, palenia oraz prac wymagajacych

duzego wysitku;

15.0czekiwac na pojawienie sie odpowiednich stuzb i postepowac zgodnie z otrzymanymi

od nich wytycznymi.

SZKOLA ZOSTALA SKAZONA SUBSTANCJA CHEMICZNA CZY
BIOLOGICZNA A ZAGROZENIE ZOSTALO WYKRYTE POZNO, DOPIERO
PO POJAWIENIU SIE ZBIOROWYCH OBJAWOW

Nalezy:

1.

W

Nie dotykac i nie wachac podejrzanych przedmiotow, nie sprzataé proszku, nie scierac
cieczy;

. Powiadomic osobe odpowiedzialng w szkole za zarzadzanie kryzysowe - dyrektora,

osobe petnigcg obowigzki zastepcy dyrektora, osobe upowazniong przez dyrekcje;
dyrektor szkoty lub osoba wyznaczona do petnienia obowigzkdw jest odpowiedzialna
za podjecie procedur alarmowych oraz za jego wszczecie. Dyrektor szkoty albo osoba
petnigca obowigzki ma obowigzek wyznaczy¢ osobe lub osoby do powiadomienia
pozostatych pracownikéw szkoty, w taki sposéb by nie wywotac paniki

Przykryé substancje np. Kocem, aby zapobiec jej rozprzestrzenianiu sie;

Pozamykac¢ okna oraz drzwi i wytgczy¢ klimatyzacje, nie dopuscic¢ do przeciggéw;

. Opusci¢ pomieszczenie, w ktérym wykryto/stwierdzono obecnos$é podejrzanej

substancji i nie wpuszcza¢ do niego innych osdb;

Ogtosic alarm i wszystkich ucznidéw, nauczycieli oraz pracownikéw znajdujacych sie
bezposrednio poza budynkiem, a przebywajacych na terenie szkoty ewakuowac do
whnetrza szkoty;

. Natychmiast po ogtoszeniu alarmu powiadomi¢ odpowiednie stuzby - policje, straz

pozarng, pogotowie ratunkowe, ktadgc szczegdlny nacisk na zawarcie w tym
powiadomieniu informacji o charakterze potencjalnego zagrozenia;

W szkole zamknac i uszczelnié okna, drzwi, otwory wentylacyjne, wytgczyc
klimatyzacje a budynek szkoty wraz ze wszystkimi obecnymi wewnatrz osobami
odizolowa¢ od bezposredniego otoczenia przygotowujgc sie do ewentualnej
kwarantanny;

. Oczekiwaé na pojawienie sie odpowiednich stuzb i postepowaé zgodnie z otrzymanymi

od nich wytycznymi.

ZASADY POSTEPOWANIA W PRZYPADKU UZYSKANIA INFORMACII



1.

3.

1.

2.

O PODLOZENIU LUB ZLOKALIZOWANIU URZADZENIA WYBUCHOWEGO
NA TERENIE SZKOLY

1. ALARMOWANIE.

Osobie przyjmujacej zgtoszenie o podtozeniu urzgdzenia wybuchowego oraz
administratorowi obiektu nie wolno lekcewazy¢ zadnej informacji na ten temat.

. Osoba, ktdra przyjeta zgtoszenie o podtozeniu urzgdzenia wybuchowego albo zauwazyta w

obiekcie przedmiot niewiadomego pochodzenia, mogacy zawiera¢ materiat wybuchowy

powinna powiadomic o tym:

e dyrektora szkoty

e Policje —tel. 112 lub 997, ktdra z urzedu dokonuje sprawdzenia wiarygodnosci kazdego
zgtoszenia,

W zaleznosci od rodzaju zdarzenia, zawiadamiajgc Policje nalezy podac:

e tre$¢ rozmowy ze zgtaszajgcym podfozenie urzgdzenia wybuchowego, ktérg nalezy
prowadzi¢ wg wskazowek zatgczonych do instrukcji — zatacznik nr 1,

e tres¢ przestanej wiadomosci o podtozeniu urzadzenia wybuchowego (list przestany
droga elektroniczng nalezy zabezpieczy¢ wg wskazowek zatgczonych do instrukcji —
zatacznik nr 3),

e miejsce i opis zlokalizowanego przedmiotu, ktéry moze zawiera¢ materiat wybuchowy,

e numer telefonu, z ktérego prowadzona jest rozmowa i swoje nazwisko,

1. CZYNNOSCI PODEJMOWANE PRZEZ DYREKTORA SZKOLY PO UZYSKANIU INFORMACII

O PODLOZENIU URZADZENIA WYBUCHOWEGO LUB W WYPADKU JEGO
ZLOKALIZOWANIA.

Do czasu przybycia Policji czynnosciami zarzgdza dyrektor szkoty, a w czasie jego

nieobecnosci osoba przez niego upowazniona.

Zarzgdzajgcy czynnosciami, w sytuacji, gdy urzgdzenie wybuchowe nie zostato jeszcze

zlokalizowane, poleca aby uzytkownicy pomieszczen dokonali sprawdzenia, czy znajduja

sie w nich:

e przedmioty, ktdrych wczesniej nie byto i nie wniesli ich uzytkownicy pomieszczen (a
mogty byé wniesione i pozostawione przez inne osoby, np. interesantow),

e Slady przemieszczenia elementéw wyposazenia pomieszczen,

e zmiany w wygladzie zewnetrznym przedmiotdw znajdujgcych sie w pomieszczeniu oraz
emitowane z nich sygnaty (np. dzwieki mechanizmdéw zegarowych, swiecgce elementy
elektroniczne itp.).

. Pomieszczenia ogodlnodostepne, takie jak: korytarze, klatki schodowe, szatnie, toalety,

piwnice, itp. oraz najblizsze otoczenie zewnetrzne obiektu powinny by¢ sprawdzone przez
pracownikdw szkoty, w przypadku stwierdzenia przez uzytkownikdw pomieszczen
obecnosci przedmiotéw, ktérych wczesniej nie byto lub zmiany w wygladzie
i usytuowaniu przedmiotdw stale znajdujgcych sie w tych pomieszczeniach, mozna
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przypuszczaé, iz moga to by¢ urzadzenia wybuchowe, w takiej sytuacji:
e nie wolno dotykac zlokalizowanych przedmiotéw, a o ich umiejscowieniu nalezy
natychmiast powiadomic dyrektora szkoty lub osobe petnigcg funkcje administratora.
4. Dyrektor szkoty moze wydac decyzje o ewakuacji oséb z zagrozonego obiektu przed
przybyciem Policji.

2. W przypadku ogtoszenia ewakuacji dyrektor szkoty poleca uzytkownikom pomieszczen
zabrac ze sobg rzeczy osobiste, z ktérymi przybyli do szkoty i miec je stale przy sobie np.:
torebki, plecaki oraz nakrycia wierzchnie,

3. Dyrektor szkoty ogtaszajgc ewakuacje powinien zachowac spokdj i opanowanie, aby nie
dopuscié do przejawow paniki.

1. AKCJA ROZPOZNAWCZO - NEUTRALIZACYJNA ZLOKALIZOWANYCH URZADZEN
WYBUCHOWYCH.

1. Po przybyciu do szkoty policjanta lub policyjnej grupy interwencyjnej dyrektor szkoty
przekazuje im wszelkie informacje dotyczace zdarzenia oraz wskazuje miejsca
zlokalizowanych przedmiotdéw obcego pochodzenia i punkty newralgiczne w obiekcie,

2. Policjant lub dowddca grupy policjantéw przejmuje zarzadzanie czynnoSciami,
a dyrektor szkoty udziela mu wszechstronnej pomocy,

3. Na wniosek policjanta zarzgdzajgcego czynnosciami dyrektor szkoty podejmuje decyzje
o ewakuacji uzytkownikow i innych osdb z obiektu — o ile wczesdniej to nie nastapito,

4. |dentyfikacjg i rozpoznawaniem zlokalizowanych przedmiotéw obcego pochodzenia oraz
neutralizowaniem ewentualnie podfozonych urzadzen wybuchowych zajmujg sie
uprawnione komarki organizacyjne Policji, przy wykorzystaniu specjalistycznych srodkéw
technicznych,

5. Po zakonczeniu czynnosci policjant przekazuje protokolarnie obiekt dyrektorowi szkoty.

4. POSTANOWIENIA KONCOWE.

1. Dyrektor szkoty podejmuje wszelkie czynnosci zmierzajgce do fizycznej i technicznej
ochrony obiektu, uniemozliwiajgce podktadanie w nim urzadzen wybuchowych,

2. Dyrektor szkoty na biezgco organizuje szkolenia personelu w zakresie stosowania niniejszej
instrukcji oraz prowadzenia ewakuacji, a takze posiada aktualny plan obiektu zawierajgcy
informacje o rozmieszczeniu punktéow newralgicznych, takich jak: wezty gazowe,
energetyczne i wodne, ktéry udostepnia na zgadanie policjanta zarzgdzajgcego
czynnosciami,

3. Dyrektor zapewnia biezgce monitorowanie wiadomosci przekazywanych na adresy poczty
elektronicznej danej instytucji, podawane do publicznej wiadomosci jako adresy
kontaktowe, pod katem ewentualnego wptywu informacji o zagrozeniach dla obiektu.

4. 7 trescig niniejszych ,,zasad postepowania” dyrektor zapoznaje pracownikow szkoty.
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ZALACZNIK NR 1.

Zasady postepowania dla osob, ktdre jako pierwsze uzyskaty informacje o podtozeniu lub
zlokalizowaniu urzgdzenia wybuchowego w obiekcie uzytecznosci publicznej
1. Informacja o podtozeniu urzgdzenia wybuchowego przekazana telefonicznie

YV VYV

Y VYV

>
>

zachowaj spokdj i nie roztaczaj sie,

jezeli to mozliwe, zasygnalizuj innym osobom, aby przystuchiwali sie rozmowie,
popros o powiadomienie o tej sytuacji administratora i Policje,

jezeli aparat telefoniczny identyfikuje numer dzwonigcego, zanotuj ten numer albo
symbole, ktére sie pojawity na wyswietlaczu

zapisz dokfadnie stowa informac;ji,

utrzymuj dzwonigcego jak najdtuzej na linii; uzyj Formularza rozmowy ze zgtaszajgcym
podtozenie urzqdzenia wybuchowego, ktéry pomoze Ci zebra¢ jak najwiekszg liczbe
informacji,

jezeli to mozliwe, nagraj rozmowe

badz dostepny i gotowy do przekazania szczegétowych informacji dotyczacych
rozmowy stuzbom przybytym na miejsce,

2. Informacja o podtozeniu urzgdzenia wybuchowego przekazana osobiscie

>
>
>

3.
>
>
>
>
4.

YV V VY

jesli osoba przekazujaca informacje odejdzie zanotuj, w ktérym kierunku sie udata,
powiadom administratora i Policje,

zapisz przekazang informacje doktadnie w ten sam sposdb, w jaki zostata
wyartykutowana,

zanotuj rysopis osoby, ktora przekazata informacje:

imie, nazwisko, pseudonim — jesli s znane,

ptec,

wiek,

sylwetka (waga/wzrost),

wtosy i kolor oczu,

rasa,

typ/kolor ubrania,

gtos (gtosny, gteboki, z akcentem, itp.),

znaki szczegdlne.

Informacja o podtozeniu urzadzenia wybuchowego przekazana listownie

jezeli to mozliwe ogranicz dostep do dokumentu innym osobom,
zawiadom administratora i Policje,

zapamietaj, kto widziat i dotykat dokument,

jezeli to mozliwe sfotografuj tresé¢ dokumentu,

Informacja o podfozeniu urzadzenia wybuchowego przekazana pocztg elektroniczna

zostaw wiadomos¢ otwartg na komputerze,

zawiadom administratora obiektu, administratora systemu wewnetrznego, Policje,
utrwal informacje, np. wydrukuj, sfotografuj albo skopiuj wiadomosc i jej temat,
zanotuj date i czas odebrania wiadomosci,
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ZAtACZNIK NR 2.
Formularz rozmowy ze zgtaszajgcym podtozenie urzadzenia wybuchowego.

TRZYMAJ TE KARTKE POD TELEFONEM. POSTARAJ SIE NAGRAC ROZMOWE. PYTANIA

Kiedy bomba eksploduje ?
Gdzie jest teraz bomba ?
Jak wyglagda bomba ?
Jakiego typu jest ta bomba ?
Co spowoduje eksplozje ?
Czy podtozytes bombe ?
Dlaczego ?

Gdzie mieszkasz ?

© 0 N U R WNR

Jak sie nazywasz ?
° DOKLADNE SELOWA WYPOWIEDZL.......coeeieieeee et ea e

°
-
I*
m
O
O
N
2
o
<
>
(@)
m
()
O
=
m
~

NUMER TELEFONU DZWONIACEGO........coeeeverereenne.. GODZINA......coveeveeen
DEUGOSC ROZIMIOWY. ... e e e e eeeenens DATA. ..o,
e GtOS DZWONIACEGO

- spokojny - Nosowy - przetyka $line

- podekscytowany - sepleni - gteboko oddychat
- powolny - chrapliwy - zatamujacy sie

- szybki - gteboki - podszywa sie

- cichy - przerywany - akcent

- gtosny - brzmi znajomo - normalny

- szczegllny - niewyrazny - wystraszony

- Smiech - pfacz -inne

e JEZELI GLOS BRZMI ZNAJOMO, KOGO PRZYPOMINA........coerrrrerrererrirerenens



e ODGtOSY W TLE:

- uliczne - maszyny fabryczne

- sztuéce - zwierzeta

- gtosy - dobre potaczenie

- megafon - zaktécenia na linii

- muzyka - potaczenie lokalne

- odgtosy domowe - potgczenie zamiejscowe

- silniki - budka telefoniczna

- odgtosy biurowe S NN

° JEZYK WYPOWIEDZI:

- wyksztatcony - niezrozumiaty
- wulgarny - nagrany
- nieracjonalny - ostrzezenie byto odczytane

- obcobrzmiacy

O ORI
ZGtOSZONO

DOt D
NAZWISKO.... .ottt STANOWISKO.......evvmriiiriiiriiirieeeieeeeeeee
NUMER TELEFONU POD KTORY ZGLOSZONO ......coevvererereererreneeerse e resranes
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ZALACZNIK NR 3.

Algorytm postepowania w przypadku przekazania informacji o podtozeniu urzadzenia
wybuchowego za pomocg poczty elektronicznej

2.
3.

Trzymaj te kartke przy komputerze.

Systematycznie odbieraj poczte elektroniczng! W szczegdlnosci, gdy jej adresat podany
jest do wiadomosci publicznej.

Niezwtocznie powiadom administratora wewnetrznego systemu.

. W przypadku przekazania informacji poczta elektroniczng nalezy dazy¢ do uzyskania i

zabezpieczenia nastepujgcych danych:

wyeksportowanej pierwotnej wiadomosci e-mail (u bezposredniego adresata, a
nieprzesytanej dalej), ktéorg mozna wyedytowa¢ w programie — kliencie poczty
elektronicznej w postaci pojedynczego pliku (*.msg, *.eml, itp.).

w przypadku braku mozliwosci wyeksportowania catej wiadomosci do osobnego pliku,
nalezy zabezpieczy¢ wytgcznie u jej adresata, oprécz tresci samej wiadomosci,
,hagtowek rozszerzony wiadomosci” (wtasciwosci wiadomosci, zrodto wiadomosci),
czyli fragment wiadomosci zawierajacy informacje dot. ,, drogi” przebytej przez e-mail,
ztozonej z adreséw IP serwerdw pocztowych wraz z doktadnymi datami, czasami, ze
szczegblnym uwzglednieniem stref czasowych,

w przypadku wykorzystania do powiadomienia komunikatorow nalezy dazy¢ do
ustalenia zakresu czasowego potgczenia (wskazanie czasu trwania potaczenia,
konkretnej daty zwigzanej ze zdarzeniem, konieczne w celu weryfikacji uzytkownika i
przypisywania nieuzywanego konta nowym uzytkownikom, jak ma to miejsce np. w
Gadu-Gadu, czas logowania i wylogowywania), numeru uzytkownika komunikatora,
nazwy profilowe] uzytkownika — nick’a.
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ZALACZNIK NR 4.

Postepowanie w przypadku ujawnienia lub otrzymania przesytki, mogacej zawierac
urzadzenie wybuchowe.

W przypadku ujawnienia/otrzymania podejrzanej przesytki:
— nie przemieszczaj jej (trzymang delikatnie odt6z),
— nie Sciskaj ani nie deformuj,
— opusc pomieszczenie,
— natychmiast powiadom przetozonych i Policje,
— 0 wszystkich zastrzezeniach, co do ujawnionej przesytki nalezy niezwtocznie

poinformowac interweniujgcego minera — pirotechnika.

14



PROCEDURA POSTEPOWANIA NA WYPADEK PODLOZENIA tADUNKU WYBUCHOWEGO
LUB STWIERDZENIA PODEJRZANEGO PAKUNKU NA TERENIE SZKOtY

I.LUPRAWNIENIA | ODPOWIEDZIALNOSC OSOB REALIZUJACYCH KONIECZNE DZIALANIA:

Za uruchomienie i anulowanie procedury oraz kierowanie koniecznymi dziataniami
odpowiadaja kolejno:

-dyrektor szkoty

-w przypadku jego nieobecnosci petnigca obowigzki zastepca dyrektora

-w przypadku nieobecnosci wyzej wymienionych pracownik sekretariatu
Osobg odpowiedzialng za koordynacje ewakuacji oséb niepetnosprawnych jest nauczyciel
wSspomagajacy.

1.SPOSOB POSTEPOWANIA

1.Podtozenie tadunku wybuchowego

e Prowadzgc rozmowe z osobg informujgcg o podtozeniu tadunku wybuchowego
nalezy zapamietac jak najwiecej szczegétow

e Zapisa¢ natychmiast (jesli jest to mozliwe) wszystkie uzyskane lub zapamietane
informacje

e Niezwtocznie poinformowac o otrzymaniu zgtoszenia osobe odpowiedzialng za
uruchomienie procedury

e Niezwtocznie poinformowaé o otrzymaniu zgtoszenia odpowiednie stuzby : policja,
straz pozarna

e Po ustyszeniu sygnatu o podtozeniu tadunku wybuchowego rozpoczecie ewakuacji
zgodnie z planem ewakuacji

e Nie wolno uzywac telefonéw komorkowych

e Bezwzglednie nalezy wykonywaé polecenia osoby kierujgcej sytuacjg kryzysowga lub
funkcjonariuszy stuzb

e W miejscu ewakuacji nalezy policzy¢ wszystkich ucznidéw i poinformowaé osobe
odpowiedzialng za kierowanie dziataniami kryzysowymi

e Poinformowac rodzicdw(prawnych opiekunéw) o miejscu odbioru dzieci i drodze
dojazdu

2.Stwierdzenie podejrzanego pakunku

e Odizolowaé miejsce znajdowania sie podejrzanego pakunku

e Nie dotykac, nie otwierac i nie przesuwac podejrzanego pakunku

e Poinformowac o stwierdzeniu pakunku osobe odpowiedzialng za uruchomienie
procedury

e Po ustyszeniu sygnatu o podtozeniu tadunku wybuchowego nalezy rozpoczgc
ewakuacje zgodnie z planem ewakuacji

e Nie wolno uzywac telefonéw komorkowych

e Bezwzglednie nalezy wykonywaé polecenia osoby kierujgcej sytuacjg kryzysowa lub
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funkcjonariuszy stuzb

W miejscu ewakuacji nalez policzy¢ wszystkich uczniéw i poinformowaé osobe
odpowiedzialng za kierowanie dziataniami kryzysowymi

Poinformowac rodzicéw(prawnych opiekundw) o miejscu odbioru dzieci i drodze
dojazdu

11.SPOSOB PROWADZENIA EWAKUACII:

1. Podczas zajec:

Sprawdzié, czy wszyscy uczniowie sg w klasie

Ustawi¢ ucznidéw w parach na trasie wyjscia do drzwi

Ucznidw ze Specjalnymi Potrzebami Edukacyjnymi ustawi¢ na przodzie

Przed osobg niepetnosprawng ruchowo, przepuscic¢ strumien ewakuowanych
Zabrac dziennik i/lub liste dzieci z telefonami do rodzicéw (prawnych opiekundéw)
Wyprowadzi¢ uczniéw drogami ewakuacyjnymi na wyznaczone miejsce ewakuacji
Sprawdzi¢ obecnos¢-czy wszyscy uczniowie doszli do wyznaczonego miejsca

2. Podczas przerwy:

Zgromadzi¢ uczniow znajdujgcych sie w rejonie przebywania nauczycieli poprzez
uzycie ustalonego wczesniej sygnatu

Pozostali nauczyciele, pracownicy szkoty ustawiajg sie w wyznaczonych rejonach
szkoty zgodnie z wczesniej opracowanym planem i gromadzg uczniow

Ustawic ucznidow w parach i opusci¢ budynek szkoty drogami ewakuacyjnymi, udajgc
sie na wyznaczone miejsce ewakuacji
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PROCEDURA NA WYPADEK WTRAGNIECIA NAPASTNIKA
NA TEREN PUBLICZNEJ SZKOLY

1. PODSTAWA PRAWNA.

2. Ustawa z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym - Dz. U. z 2007r.,

Nr 89, poz. 590 oraz z 2009 r. Nr 11, poz. 59.

3.Ustawa z dnia 21 czerwca 2002r. o stanie wyjgtkowym ( Dz. U. Nr 113, poz. 985
z pézn. zm.).

4.Ustawa z dnia 24 sierpnia 1991r. o ochronie przeciwpozarowej (Dz. U. z 2002r.,
Nr 147, poz.1229 z péin. zm.).

5.Rozporzadzenie Rady Ministréw z dnia 28 wrzesnia 1993 r. w sprawie powszechnej
samoobrony ludnosci ( Dz. U z 1993 nr 91, poz. 421). 5.Ustawa z dnia 7 wrze$nia 1991

o systemie oswiaty (Dz. U. z 2004 r.)

2. CEL PROCEDURY.

Celem procedur jest zwiekszenie bezpieczenstwa uczniow i pracownikow szkoty
poprzez:

e wdrazanie zasad postepowania warunkujgcych bezpieczenstwo oséb przebywajgcych
na terenie szkoty,

e usystematyzowanie zasad postepowania w sytuacjach kryzysowych,

e zapewnienia sprawnej organizacji dziatan oraz przeptywu informacji pomiedzy
podmiotami odpowiedzialnymi za bezpieczeristwo na terenie szkoty,

e zapewnienie sprawnego przygotowania i przeprowadzenia bezpiecznej ewakuacji
uczniow i pracownikéw szkoty z budynku.

3. PRZEDMIOT | ZAKRES STOSOWANIA PROCEDURY.

Procedura okresla tryb postepowania oraz uprawnienia i odpowiedzialnosci oséb
realizujgcych niezbedne dziatanie poczawszy od stwierdzenia symptoméw wskazujgcych na
konieczno$¢ podjecia czynnos$ci zwigzanych z ewakuacjg ucznidw i pracownikéw
z budynku.

4. OGOLNE ZASADY ORGANIZACIJI | FUNKCJONOWANIA SYSTEMOW ALARMOWANIA.

1. Nad funkcjonowaniem systemu alarmowania na terenie szkoty nadzér sprawuje
dyrektor placéwki.

2. Sygnaty alarmowe przekazywane s za pomocg syren alarmowych mechanicznych
i elektronicznych.

3. Sygnaty alarmowe i komunikaty ostrzegawcze mogg by¢ wykorzystywane wytgcznie w
sytuacji rzeczywistego zagrozenia.

4. Decyzje o ogloszeniu sygnatu alarmowego Ilub komunikatu ostrzegawczego,
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w przypadku ujawnienia zagrozenia wynikajgcego z wtargniecia uzbrojonego
napastnika na teren placowki, podejmuje kazdy z przeszkolonych i przygotowanych
do tego pracownikow placéwki, wéwczas, gdy: takie zagrozenie zauwazy, bedzie miat
podejrzenie, ze takie zagrozenie moze za chwile wystgpic lub taka informacje o
zagrozeniu otrzymat.

5. PODSTAWY URUCHOMIENIA PROCEDURY.

2. Zamach terrorystyczny (wtargniecie uzbrojonego napastnika do szkoty).
3. Otrzymanie informacji o podtozeniu fadunku wybuchowego lub innego srodka
niebezpiecznego.

6. SPOSOB OGLOSZENIA ALARMU — SYSTEMY ALARMOWE.

W wypadku zagrozenia wymagajgcego ewakuacji jest sygnat diwiekowy
— 5 krétkich dzwonkow - uruchamiany za posrednictwem instalacji dzwonkowej lub gdy nie
ma zasilania tj. ustalenie hasta — Napastnik!

ODWOLANIE ALARMU: wytacznie przez dyrektora lub osobe przez niego upowazniong,
bezwzglednie po kontakcie i w uzgodnieniu z policjantem dowodzacym dziataniami na
miejscu zdarzenia Uwaga! Uwaga | Uwaga! odwotuje alarm dla uczniéw
i pracownikow szkoty.

Ewakuacje nalezy prowadzi¢ w sposéb zorganizowany, kierujgc sie ustaleniami
procedury i aktualnie zaistniatg sytuacja.

Komunikat o ewakuacji powinien by¢ dotrze¢ do wszystkich osdb znajdujgcych sie
w rejonie szkoty.

7. ZADANIA DYREKTORA SZKOtY NA WYPADEK WTARGNIECIA NAPASTNIKA.

. Systematyczne prowadzenie realistycznej oceny stanu zabezpieczen przed uzbrojonym
napastnikiem.

. Sprawdzanie, czy zasady postepowania w sytuacji zagrozenia sg znane wszystkim
pracownikom, czy klucze od drzwi ewakuacyjnych sg w miejscu wyznaczonym, itp.).

. Wyznaczenie kierunku/drogi ewakuacji najlepiej od tej strony budynku, ktéra nie posiada
okien lub znajduje sie za przeszkodg statg, zza ktorej nie widac zagrozonego budynku,

4. W przypadku braku mozliwosci przeprowadzenia ewakuacji, wyznacza sie miejsca do
schronienia sie: piwnice szkoty (szatnie).

. Wyznaczenie miejsca zbiorki w bezpiecznej odlegtosci od Zrédta zagrozenia, w miejscu
niewidocznym z okien placéwki oswiatowe;.

. Organizowanie przeszkolenia pracownikow na wypadek ataku napastnika oraz éwiczen,
badz instruktazy dla pracownikéw placéwki, uczniéw, dzieci.

7. Ograniczenie osobom nieuprawnionym dostepu do dokumentéw i planéw sytuacyjnych

placowki. Wszystkie te informacje powinny by¢ udostepnione stuzbom porzadkowym:

Panstwowej Strazy Pozarnej, Policji itp.
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8. POWIADAMIANIE StUZB RATOWNICZYCH O WTARGNIECIU UZBROJONEGO

1.

NAPASTNIKA.

Telefoniczne alarmowanie — wybranie numeru alarmowego 112 lub 997, - po zgtoszeniu
sie dyzurnego operatora spokojnie i wyraznie nalezy podaé:

e miejsce zdarzenia,

e rodzaj zdarzenia,

e informacje o zagrozeniu zycia i zdrowia ludzkiego,

e liczbe napastnikdw,

e opis wyglagdu napastnikow,

e ilos¢irodzaj broni,

e liczbe ofiar i gdzie je widziano,

e imie i nazwisko zgtaszajgcego,

e numer telefonu, z ktdrego nadawana jest informacja o zdarzeniu,

e najszybszg/najbezpieczniejszg droge dojazdu do miejsca zdarzenia,

e po powiadomieniu nie nalezy odktadac stuchawki do chwili potwierdzenia przyjecia
zgtoszenia,

e przyjmujagcy moze zazadac: potwierdzenia zgtoszenia poprzez oddzwonienie,
wykonania polecenia/instrukcji, dodatkowych informacji, ktére w miare mozliwosci
nalezy podac.

Jezeli sytuacja nagle sie zmieni, nalezy szybko o tym powiadomi¢ operatora numeru 112
lub 997.

Po przybyciu na miejsce stuzb, jezeli to mozliwe, dyrektor szkoty przekazuje dodatkowe
informacje, tj.:

e ile 0sob opuscito budynek,

e ile 0sdb zostato w budynku i na jakich poziomach,

e pokazaé plany budynku i drogi ewakuacji,

e gdzie ostatnio byt widziany agresor,

e czym przyjechat lub skad przyszedt napastnik.

9. ZASADY POSTEPOWANIA OSOB PRZEBYWAJACYCH NA TERENIE SZKOtY NA WYPADEK

g

WTARGNIECIA NAPASTNIKA.

. Ucieczka z zagrozonego rejonu drogg ewakuacji, poza rejon zagrozenia.

Ewakuacja tylko w przypadku bezposredniej bliskosci wyjscia, z dala od Zzrodta zagrozenia.
W przypadku zarzgdzenia ewakuacji:

e nalezy zostawic¢ wszystkie swoje rzeczy w miejscu, gdzie sie znajduja,

e skorzystac z wyznaczonej drogi ewakuacji,

e po drogach ewakuacyjnych poruszaé sie szybko, unikaé blokowania ruchu,

e zatrzymywania sie, czy tez gwattownego napierania na poruszajgcych sie z przodu,

. Podczas ewakuaciji:

e zachowac cisze, spokdj, rozwage,
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e udziela¢ pierwszej pomocy w miejscu bezpiecznym, jedynie wtedy, gdy nie ma to
wptywu na wiasne bezpieczenstwo,

e ostrzegac o niebezpieczenstwie,

e w przypadku opaddw deszczu, $niegu lub panujgcego zimna, przeprowadzi¢ dzieci do
budynku

6. Jezeli bezpieczna ewakuacja nie jest mozliwa:

e zamknac drzwi,

e zastawié drzwi ciezkim meblami i tawkami,

o wytgczyé wszystkie Swiatta,

e wytgczyé/wyciszy¢ wszystkie urzadzenia elektroniczne,

e potozyé sie na podtodze z dala od drzwi i okien, zachowaé cisze,

e jezelijest to mozliwe udzieli¢ pierwszej pomocy poszkodowanym,

e nie otwiera¢ nikomu drzwi (stuzby ratownicze zrobig to same)

e Jezeli nie moglismy sie ewakuowac¢ lub ukry¢ albo zabarykadowa¢ w pomieszczeniu
bezpiecznym, a nasze zycie lub zdrowie jest bezposrednio zagrozone w bezposrednim
kontakcie z napastnikiem, nalezy: WALCZYC, a jezeli nie jesteémy w stanie podjaé
walki, to BLAGAC O LITOSC.

7. Podczas dziatan stuzb ratowniczych nalezy:
e zachowac spokdj,
e stosowac sie do wszystkich polecen stuzb,
e nie trzymac nic w rekach,
e nie zadawac pytan podczas ewakuac;ji,
e unikac gwattownych ruchéw, alarmujgcych gestow itp.,
e poddac sie kontroli bezpieczenstwa,
e jezeli posiadamy istotne informacje o napastnikach lub ofiarach, przekaza¢ je stuzbom
ratowniczym.

10. OBOWIAZKI PRACOWNIKOW PLACOWKI OSWIATOWEJ ZWIAZANE Z WPROWADZENIEM
»ZASAD ALARMOWANIA | POSTEPOWANIA W SYTUACJI WTARGNIECIA NAPASTNIKA”.

1. Zapoznanie sie z rodzajami alarmow, komunikatow ostrzegawczych i sygnatow alarmowych,

numerami telefondw stuzb ratowniczych i porzadkowych.

2. Cwiczenie umiejetnosci postugiwania sie technicznymi  $rodkami alarmowania

i powiadamiania oraz znajomos¢ miejsca ich rozmieszczenia w danej placowce.

3. Dysponowaniem numerami telefondw do kierownictwa placodwki (dyrektora, zastepcy

dyrektora, innych oséb funkcyjnych).

4. Okresowe zapoznawanie sie z instrukcjg przeciwpozarowg, planami ewakuacji oraz innymi
instrukcjami i planami dotyczacymi m.in. rozmieszczenia gtéwnych wytgcznikdw energii
elektrycznej, hydrantow, systemow alarmowych oraz posiadanie umiejetnosci
postugiwania sie nimi w razie wystgpienia sytuacji kryzysowej.
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PROCEDURA REAGOWANIA W PRZYPADKU WYSTAPIENIA CYBERPRZEMOCY

1. Nauczyciel, ktéremu zgtoszony zostat przypadek cyberprzemocy, informuje o zdarzeniu
wychowawce, a ten pedagoga.

2. Wychowawca w porozumieniu z pedagogiem przeprowadza rozmowe 1z ofiarg
cyberprzemocy, udziela jej wsparcia i porady, ustala okolicznosci zdarzenia i ewentualnych
Swiadkow.

3. Wychowawca i pedagog przy udziale nauczyciela informatyki zabezpieczajg dowody i jezeli
to mozliwe, ustalajg tozsamosc¢ sprawcy cyberprzemocy.

4. Wychowawca w porozumieniu z pedagogiem informuje o zdarzeniu rodzicow/opiekunéw
prawnych poszkodowanego i sprawcy (jezeli jest znany i nieletni).

5. Jezeli sprawca cyberprzemocy jest uczniem szkoty, wychowawca postepuje zgodnie z
zasadami oceny negatywnego zachowania zawartymi w WSO.

6. W innych przypadkach pedagog w porozumieniu z dyrektorem szkoty zawiadamia policje.
Sporzadza notatke przechowywang w dokumentacji pedagoga.

7. Wychowawca i pedagog monitorujg sytuacje ucznia (ofiary), sprawdzajac czy nie sg wobec
niego podejmowane dziatania przemocowe bgdz odwetowe ze strony sprawcy.

Standard procedury reakcji na zagrozenie bezpieczenstwa cyfrowego

Rozmowa
uczestnika
zdarzenia z
kierownictwem
szkoty

Powiadomienie Dziatania Powiadomienie Udzielenie
rodzicow/ wychowawcze i Policji/ sadu uczestnikom

opiekunéw wyciagniecie rodzinnego w zdarzenia wsparcia
poszkodowaneg konsekwencji przypadku psychologicznego
o dziecka wobec sprawcy naruszenia prawa

PROCEDURY REAGOWANIA NA CYBERPRZEMOC W SZKOLE.
1. Ujawnienie przypadku cyberprzemocy.

Informacja o tym, ze w szkole miata miejsce cyberprzemoc, moze pochodzi¢ z réznych
zrodet. Osobg zgtaszajgca fakt przesladowania moze by¢ poszkodowany uczen, jego rodzice
lub inni uczniowie — swiadkowie zdarzenia, nauczyciele. Niezaleznie od tego, kto zgtasza
przypadek cyberprzemocy, procedura interwencyjna powinna obejmowac:

e udzielenie wsparcia ofierze przemocy;

e zabezpieczenie dowoddw i ustalenie okolicznosci zdarzenia;

e wyciggniecie konsekwencji wobec sprawcy przemocy oraz praca nad zmiang postawy
ucznia.
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2. Ustalenie okolicznosci zdarzenia.

Wszystkie przypadki przemocy, a wiec takze przemocy z wykorzystaniem mediow
elektronicznych, powinny zosta¢ wtasciwie zbadane, zarejestrowane i udokumentowane.

Po pierwsze jesli wiedze o zajsciu posiada nauczyciel niebedgcy wychowawcy,
powinien przekaza¢ informacje wychowawcy klasy, ktéry informuje o fakcie pedagoga
szkolnego i dyrektora. Nastepnie pedagog szkolny i dyrektor wspdlnie z wychowawcg
powinni dokona¢ analizy zdarzenia i zaplanowa¢é dalsze postepowanie.

Do zadan szkoty nalezy takze ustalenie okolicznosci zdarzenia i ewentualnych
Swiadkéw. Warto zadba¢ o udziat nauczyciela informatyki w procedurze interwencyjnej,
szczegblnie na etapie zabezpieczania dowoddow i ustalania tozsamosci sprawcy
cyberprzemocy.

3. Zabezpieczenie dowodow.

Wszelkie dowody cyberprzemocy powinny zostaé zabezpieczone i zarejestrowane.
Nalezy zanotowaé date i czas otrzymania materiatu, tres¢ wiadomosci oraz, jesli to mozliwe,
dane nadawcy (nazwe uzytkownika, adres e-mail, numer telefonu komdrkowego itp.) lub
adres strony www, na ktérej pojawity sie szkodliwe tresci czy profil.

Takie zabezpieczenie dowoddéw nie tylko utatwi dalsze postepowanie dostawcy ustugi
(odnalezienie sprawcy, usuniecie szkodliwych tresci z serwisu), ale réwniez stanowi materiat,
z ktérym powinny sie zapoznaé wszystkie zaangazowane w sprawe osoby: dyrektor i pedagog
szkolny, rodzice, a wreszcie policja, jesli doszto do ztamania prawa.

Na etapie zabezpieczania dowoddéw cyberprzemocy i identyfikacji sprawcy warto
korzystaé z pomocy nauczyciela informatyki.

Jak zarejestrowa¢ dowody cyberprzemocy?
e Telefon komorkowy
Nie kasuj wiadomosci. Zapisuj wszystkie zaréwno tekstowe, jak i nagrane na poczte
gtosowg w pamieci telefonu.
e Komunikatory
Niektére serwisy pozwalajg na zapisywanie rozméw. Mozesz réwniez np. skopiowaé
rozmowe, wklei¢ do dokumentu Word (lub innego edytora tekstu), zapisa¢ i wydrukowac.
e Strony Serwisow Spotecznosciowych, www
Aby zachowac kopie materiatu, ktéry widzisz na ekranie, wcisnij jednoczesnie klawisze
Control i Print Screen, a nastepnie wykonaj operacje , Wklej” w dokumencie Word.
e (Czat
Podobnie jak w przypadku stron www, jesli chcesz zachowaé kopie materiatu, ktory
widzisz na ekranie, wcisnij klawisze Control i Print Screen, a nastepnie wykonaj operacje
»Wkle}” w dokumencie Word. Mozesz tez po prostu wydrukowac interesujgcg cie strone.
e E-mail
Wydrukuj wiadomos¢, przeslij ja do nauczyciela lub pedagoga, ktdry zajmuje sie
ustaleniem okolicznosci zajscia. Zachowanie catosci wiadomosci, a nie tylko samego
tekstu jest bardziej pomocne, poniewaz zawiera informacje o jej pochodzeniu.
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4. Identyfikacja sprawcy.

Mtodzi ludzie czesto maja ztudne przekonanie, iz nowe technologie zapewniajg im petna
anonimowos¢. Jak przekonujg specjalisci, istnieje wiele sposobdéw identyfikacji zrddfa
cyberprzemocy. Osoby zajmujace sie ustalaniem okolicznosci zajscia powinny miec jednak
Swiadomo$é, iz znalezienie miejsca pochodzenia materiatu nie zawsze oznacza odnalezienie
osoby, ktora jest za zdarzenie odpowiedzialna.

Wielu sprawcow cyberprzemocy postuguje sie ,,skradziong tozsamoscia”, wykorzystujgc
telefony innych uczniéw, profile w serwisach spotecznosciowych, ich konta pocztowe itp. do
wysytania wiadomosci bgdz zamieszczania krzywdzacych materiatéw. Trudnos$ci z wykryciem
,» Cyber agresora” mogg pojawié sie rowniez w sytuacji, gdy materiat przesytany jest miedzy
telefonami komérkowymi drogg bezprzewodowa lub wiadomosci tekstowe na telefon
wysyfane sg z bramki internetowe;j.

Jak pokazuje praktyka, w wiekszosci przypadkow identyfikacja agresora nie jest zbyt
trudna. Ofiary cyberprzemocy czesto potrafig wskazaé sprawce, ktdorym najczesciej okazuje
sie byc¢ kolega ze szkoty, badz przynajmniej majg przypuszczenie, kto moze nim by¢.

Co moze pomoc w identyfikacji sprawcy?

e Swiadkowie — inni uczniowie odwiedzajacy ,obrazliwe” strony moga posiadaé
informacje na temat ich autora, moga tez zidentyfikowa¢ numer telefonu
komodrkowego sprawcy, jesli nie jest on zastrzezony.

e Kontakt z dostawca ustugi internetowej — moze on nie tylko zablokowa¢ konto
agresora lub usungc szkodliwe tresci, ale takze podac dane sprawcy cyberprzemocy.
Dane takie nie mogg byc¢ jednak udostepniane osobom prywatnym. Aby je pozyska,
konieczny jest kontakt z policja.

e Kontakt z operatorem sieci komadrkowej w przypadku, gdy numer telefonu sprawcy
jest zastrzezony — moze on podjac kroki w kierunku ustalenia sprawcy, jesli otrzyma
dane o dacie i godzinie rozmowy. RoOwniez w tym przypadku operator moze udostepnic
te dane tylko policji.

Gdy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowac sie z dostawca ustugi w celu
usuniecia z sieci kompromitujgcych lub krzywdzgacych materiatéw. Do podjecia takiego
dziatania zobowigzuje administratora serwisu art. 14 Ustawy z dnia 18 lipca 2002 r. o
Swiadczeniu ustug drogg elektroniczna.

e W przypadku, gdy zostato ztamane prawo, a tozsamosci sprawcy nie udato sie, ustali¢

nalezy bezwzglednie powiadomic Policje

5. Dziatania wobec sprawcy cyberprzemocy.

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty, pedagog szkolny
petnigcy w szkole role koordynatora dziatan wychowawczych wobec ucznidw wymagajgcych
szczegblnej uwagi powinien podjg¢ dalsze dziatania.

Rozmowa z uczniem-sprawca przemocy o jego zachowaniu:
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celem rozmowy powinno by¢ ustalenie okolicznosci zajscia, wspdlne zastanowienie sie
nad jego przyczynami i poszukanie rozwigzania sytuacji konfliktowej;

sprawca powinien otrzymacé jasny i zdecydowany komunikat o tym, ze szkotfa nie
akceptuje zadnych form przemocy;

nalezy omoéwic z uczniem skutki jego postepowania i poinformowac o konsekwencjach
regulaminowych, ktére zostang wobec niego zastosowane;

sprawca powinien zostaé zobowigzany do zaprzestania swojego dziatania i usuniecia z
sieci szkodliwych materiatow;

waznym elementem rozmowy jest tez okreslenie sposobdw zado$éuczynienia wobec
ofiary cyberprzemocy; jesli w zdarzeniu brata udziat wieksza grupa uczniow, nalezy
rozmawiac z kazdym z nich z osobna, zaczynajgc od lidera grupy;

nie nalezy konfrontowac sprawcy i ofiary cyberprzemocy.

Powiadomienie rodzicow sprawcy i omowienie z nimi zachowania dziecka:

rodzice sprawcy powinni zosta¢ poinformowani o przebiegu zdarzenia i zapoznani z
materiatem dowodowym, a takze z decyzjg w sprawie dalszego postepowania i
podjetych przez szkote srodkach dyscyplinarnych wobec ich dziecka;

w miare mozliwosci nalezy starac sie pozyskac rodzicéw do wspdtpracy i ustalic jej
zasady;

warto wspodlnie z rodzicami opracowac projekt kontraktu dla dziecka, okreslajacego
zobowigzania ucznia, rodzicow i przedstawiciela szkoty oraz konsekwencje
nieprzestrzegania przyjetych wymagan i terminy realizacji zadan zawartych w umowie.

Objecie sprawcy opiekg psychologiczno-pedagogiczna:

praca ze sprawcg powinna zmierza¢ w kierunku pomocy uczniowi w zrozumieniu
konsekwencji swojego zachowania, w zmianie postawy i postepowania ucznia, w tym
sposobu korzystania z nowych technologii;
jesli szkota posiada odpowiednie warunki, pomoc psychologiczna moze by¢ udzielona
sprawcy na terenie szkoty;
w uzasadnionym przypadku mozna w toku interwencji zaproponowac uczniowi (za
zgodg rodzicodw) skierowanie do specjalistycznej placowki i udziat w programie
terapeutycznym.

6. Zastosowanie srodkow dyscyplinarnych wobec sprawcy cyberprzemocy.

Cyberprzemoc powinna podlegac¢ sankcjom okreslonym w wewnetrznych przepisach

szkoty. Szkota moze tu stosowaé konsekwencje przewidziane dla sytuacji ,tradycyjnej”
przemocy. Warto jednak rozszerzy¢ repertuar dostepnych srodkdéw, np. o czasowy zakaz
korzystania i przynoszenia do szkoty akcesoridow elektronicznych.

Nalezy pamietag, iz celem sankcji wobec sprawcy jest:

zatrzymanie przemocy i zapewnienie poczucia bezpieczenstwa poszkodowanemu
uczniowi;
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wzbudzenie refleksji na temat swojego zachowania, zrozumienie krzywdy, jaka
spowodowat, i powstrzymanie przed podobnym zachowaniem w przysztosci;
pokazanie spotecznosci szkolnej, ze cyberprzemoc nie bedzie tolerowana i ze szkofa
jest w stanie efektywnie zareagowac w tego rodzaju sytuacji.

Podejmujac decyzje rodzaju kary, nalezy wzig¢ pod uwage:

rozmiar i range szkody — czy materiat zostat upubliczniony w sposdb pozwalajgcy na
dotarcie do niego wielu osobom (okresla to rozmiar upokorzenia, jakiego doznaje
ofiara), czy trudno jest wycofaé materiat z sieci itp.;

czas trwania prze$ladowania — czy byto to dtugotrwate dziatanie, czy pojedynczy
incydent;

Swiadomos$¢é popetnianego czynu — czy dziatanie byto zaplanowane, a sprawca byt
Swiadomy, ze wyrzadza krzywde koledze (niektére akty cyberprzemocy popetniane sg
nieswiadomie lub z niewielkg Swiadomoscig konsekwencji), jak wiele wysitku wtozyt w
ukrycie swojej tozsamosci itp.; motywacje sprawcy — nalezy sprawdzié, czy dziatanie
sprawcy nie jest dziataniem odwetowym w odpowiedzi na uprzednio doswiadczone
przesladowanie;

7. Dziatania wobec ofiary cyberprzemocy.

e \Wsparcie psychiczne
Podobnie jak w przypadku innych form przemocy, ofiara cyberprzemocy potrzebuje

pomocy i emocjonalnego wsparcia ze strony dorostych. Musi takze wiedzie¢, ze szkota
podejmie odpowiednie kroki w celu rozwigzania problemu.

Podczas rozmowy z uczniem — ofiarg cyberprzemocy:
Nalezy zapewni¢ taka osobe, ze dobrze zrobita, méwigc o tym, co sie stato, ze sie j3

rozumie i widzi, ze jest jej trudno ujawnié to, co jg spotkato, ze nikt nie ma prawa tak sie
zachowywac wobec niej, ze szkota nie toleruje zadnej formy przemocy i ze postarasz sie
jej poméc, uruchamiajgc odpowiednie procedury interwencyjne. Nalezy byé bardzo
uwaznym na pozawerbalne przejawy uczuc¢ dziecka — zazenowanie, skrepowanie, wstyd,
lek, przerazenie, smutek, poczucie winy.

e Porada

Uczen bedacy ofiarg cyberprzemocy powinien otrzymadé porade, jak ma sie zachowac, aby
zapewni¢ sobie poczucie bezpieczenstwa i nie doprowadzi¢ do eskalacji przesladowania.
Nalezy poradzi¢ uczniowi, aby:

Nie utrzymywat kontaktu ze sprawcg, nie odpowiadat na maile, telefony itp. Nie kasowat
dowodéw: e-maili, SMS-6w, MMS-6w, zdje¢, filmow i przedstawit je osobie dorostej.
Zastanowit sie nad zmiang swoich danych kontaktowych w komunikatorach, zmiang adresu
e-mail, numeru telefonu komdrkowego itp. Jesli korzysta z komunikatora, to ustawit go tak,
zeby nikt spoza listy kontaktow nie mégt sie z nim pofaczyc.
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e Monitoring

Po zakonczeniu interwencji warto monitorowac sytuacje ucznia sprawdzajac, czy nie sg
wobec niego podejmowane dalsze dziatania przemocowe bgdz odwetowe ze strony sprawcy.

Rodzice dziecka bedacego ofiarg cyberprzemocy powinni by¢ poinformowani o problemie
i otrzymac wsparcie i pomoc ze strony szkoty. W rozmowie z nimi pedagog lub wychowawca
przedstawiajg kroki, jakie zostaty podjete w celu wyjasnienia zajscia oraz zapewnienia
bezpieczenstwa poszkodowanemu uczniowi, a takze, jesli to wskazane, zaproponowac
rodzicom i dziecku pomoc specjalisty (psychologa, pedagoga).

8. Ochrona swiadkéw zgtaszajacych zdarzenie.

Profesjonalng opieka nalezy otoczy¢ takze swiadkdéw zdarzenia uczestniczacych w
ustalaniu przebiegu zajscia. Osoby podejmujace dziatania interwencyjne muszg miec
Swiadomos¢ skutkow, jakie dziatania te niosg nie tylko dla ofiar, ale i Swiadkéw zdarzen.
Wazne jest, by w wyniku interwencji nie narazi¢ ich na zemste i grozby ze strony sprawcy.
Osoba, ktérej uczen zaufaf, informujgc o jakimkolwiek akcie przemocy, a wiec takze
cyberprzemocy, ma obowigzek postepowac tak, by swoim zachowaniem i dziataniem nie
narazi¢ swiadka zgtaszajgcego problem.

Postepowanie interwencyjne wymaga od wyjasniajgcego sprawe dyskrecji i poufnego
postepowania. Wystepowaniu w roli swiadka czesto towarzyszg dramatyczne przezycia —
uczniowie bojg sie, ze sami réwniez mogg stac¢ sie obiektem przesladowan, obawiajg sie
etykiety ,, donosiciela”. Pedagog powinien wzbudzi¢ swoim zachowaniem zaufanie i poczucie
bezpieczenstwa u takiego ucznia oraz wykazac dla niego zrozumienie i empatie.

Niedopuszczalne jest konfrontowanie swiadka ze sprawca, jako metody wyjasniania
sprawy, czy ostentacyjne wywotywanie go z lekcji celem ztozenia zeznan, ze wzgledu na
bezpieczenstwo i nie narazanie go na odwet ze strony agresora. Nie zadbanie o tego rodzaju
podstawowe zasady bezpieczeristwa moze sprawic, ze nastepnym razem uczen nie podejmie
dziatan na rzecz obrony stabszych i pokrzywdzonych i nie zgtosi zagrazajgcego zdarzenia.

Jak zachowac sie wobec swiadka zgtaszajgcego cyberprzemoc:

e Powiedz, ze dobrze zrobit, zgtaszajgc fakt przemocy.

e Powiedz, ze wymagato to od niego wiele odwagi.

e Zapewnij o swojej dyskrec;ji.

e Nie ujawniaj jego danych, jesli nie jest to konieczne (np. gdy sprawa zostata

zgtoszona na policje).
e Pod zadnym pozorem nie konfrontuj go ze sprawca.
e Zadbaj o jego bezpieczenstwo, nie upubliczniajgc jego udziatu w sprawie.
Sporzadzenie dokumentacji z zajscia

Pedagog szkolny zobowigzany jest do sporzgdzenia notatki stuzbowej z rozméw ze
sprawcy, poszkodowanym, ich rodzicami oraz swiadkami zdarzenia. Dokument powinien
zawieraC date i miejsce rozmowy, personalia oséb biorgcych w niej udziat i opis
ustalonego przebiegu wydarzen. Jesli rozmowa przebiegata w obecnosci swiadka (np.
wychowawcy), powinien on podpisa¢ notatke po jej sporzadzeniu. Jesli zostaty
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zabezpieczone dowody cyberprzemocy, nalezy je réwniez wiaczy¢ do dokumentacji
pedagogicznej (wydruki, opis itp.).

9. Wspdtpraca szkoty z policjg i sgdem rodzinnym.

Praca wychowawcza i profilaktyczna szkoty polega miedzy innymi na utrzymywaniu
kontaktéw z przedstawicielami organdw $cigania oraz z sgdem rodzinnym. Wiekszos¢
przypadkdéw cyberprzemocy nie wymaga powiadamiania sgdu rodzinnego czy policji i
powinna by¢ rozwigzywana przy uzyciu dostepnych szkole srodkéw wychowawczych. Istniejg
jednak sytuacje, gdy konieczne staje sie zgtoszenie sprawy do sadu rodzinnego, a
mianowicie:

e jeslirodzice sprawcy cyberprzemocy odmawiajg wspotpracy lub nie stawiajg sie do
szkoty, a uczen nie zaniechat dotychczasowego postepowania, dyrektor szkoty
powinien pisemnie powiadomic o zaistniatej sytuacji sgd rodzinny, szczegdlnie jesli
do szkoty naptywajg informacje o innych przejawach demoralizacji dziecka;

e gdy szkota wykorzysta wszystkie dostepne jej srodki wychowawcze (rozmowa z
rodzicami, konsekwencje regulaminowe wobec ucznia, spotkania z pedagogiem
itp.), a ich zastosowanie nie przynosi pozadanych rezultatéw, dyrektor powinien
zwrocic sie do sadu rodzinnego z wnioskiem o podjecie odpowiednich srodkéw
wynikajgcych z Ustawy o postepowaniu z nieletnimi. W 2004 r. Rada Ministréw
przyjeta Krajowy Program Zapobiegania Niedostosowaniu Spotecznemu i
Przestepczosci wsrdd Dzieci i Mfodziezy, ktory zawiera miedzy innymi modut
Procedury postepowania nauczycieli i metody wspotpracy szkét z policjg ..., w
ktérym przyblizone zostaty zadania szkoty w tym zakresie i mozliwosci jej
wspotpracy z policjg, gdy uczen przejawia zachowania Swiadczgce o demoralizacji
badz popetnia czyn karalny

Powazne przypadki cyberprzemocy przebiegajgce z naruszeniem prawa (np. grozby
karalne, propozycje seksualne, publikowanie nielegalnych tresci itp.) powinny zostac
bezwzglednie zgtoszone na policje. Zgtoszenia dokonuje dyrektor szkoty.

W placowkach oswiatowych wyznaczeni zostali koordynatorzy ds. bezpieczenstwa,
ktdrzy integrujg dziatania wszystkich podmiotdw szkolnych i wspétpracujg rowniez, obok
dyrektora placéwki, z policjg (Uchwata Rady Ministréw nr 186/2006 w sprawie dziatalnosci
administracji rzgdowej przeciwko przemocy w szkotach i placéwkach). Pracownicy szkoty
wyznaczeni do wspotpracy z policjg, specjalisci ds. nieletnich oraz dzielnicowi powinni
wspolnie ustali¢ wzajemnie zasady kontaktu, by mdc na biezgco wymieniaé informacje i
rozwigzywac problemy zwigzane z bezpieczenistwem i dobrem uczniéw.

W ramach ogdlnej wspodtpracy szkoty z policjag mogg byc¢ organizowane:

e spotkania pedagogdéw szkolnych, nauczycieli, dyrektora szkoty z zaproszonymi
specjalistami ds. nieletnich dotyczace zagrozen cyberprzemocg w Srodowisku
lokalnym;

e spotkania mtodziezy szkolnej z wudziatem policjantéw m.in. na temat
odpowiedzialnosci nieletnich za popetniane czyny karalne, na temat zasad
bezpieczenstwa oraz sposobdw unikania zagrozen zwigzanych z cyberprzemocg;
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e wspdlny udziat (szkoty i policji) w lokalnych programach profilaktycznych,
zwigzanych z zapewnieniem bezpieczeistwa uczniom oraz zapobieganiem
przemocy/cyberprzemocy i przestepczosci nieletnich.

Policja powinna by¢ wzywana do szkoty w sytuacji, gdy ujawnione zostanie naruszenie
prawa. W przypadku zagrozenia zdrowia lub zycia policje nalezy wezwac natychmiast. Warto
takze zaprosi¢ policjanta — specjaliste ds. nieletnich, gdy wyczerpane zostang srodki
wychowawcze mozliwe do zastosowania przez szkote. Policja udziela pomocy szkole w
rozwigzywaniu trudnych problemdéw, mogacych mie¢ podtoze przestepcze. Kazda wizyta
policjanta w szkole dotyczgca uczniéw powinna byé wczesniej zasygnalizowana dyrektorowi
lub uzgodniona z innym pracownikiem szkoty (koordynatorem ds. bezpieczenstwa).
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PROCEDURA POSTEPOWANIA W PRZYPADKU AGRESYWNEGO ZACH(?WANIA
UCZNIA NA LEKCJI, STWARZAJACEGO ZAGROZENIE DLA BEZPIECZENSTWA
| ZDROWIA WEASNEGO ORAZ INNYCH

. Podjecie przez nauczyciela préby wyciszenia zachowania agresywnego ucznia poprzez
rozmowe z uczniem.
. W sytuacji, gdy uczen rzuca przedmiotami wyposazenia klasy nauczyciel wydaje
polecenie innym uczniom schowania sie pod tawkami.
. W przypadku, kiedy rozmowa ani zadne préby wyciszenia nie skutkujg , nauczyciel
zawiadamia telefonicznie w kolejnosci : pedagoga /dyrektora /wychowawce/ innego
nauczyciela o zaistniatej sytuacji.
. Zabranie ucznia z lekcji przez innego nauczyciela. Zaprowadzenie do gabinetu pedagoga
szkolnego. W przypadku braku takiej mozliwosci zapewnienie bezpieczenstwa
pozostatym uczniom poprzez wyprowadzenie ich z klasy przez innego nauczyciela np. do
Swietlicy szkolne;.
. W sytuacji koniecznej nauczyciel ma mozliwos¢ przytrzymania ucznia w sposob
niezagrazajacy bezpieczenstwu ucznia ani nauczyciela.
. Poinformowanie rodzicow o zachowaniu ucznia i zabraniu go z lekcji.
. W sytuacji bardzo agresywnego zachowania (grozenie, napas¢ fizyczna, pobudzenie
fizyczne, niemoznos¢ uspokojenia przez nauczyciela), zawiadomienie rodzicéw (prawnych
opiekundw) ucznia i/lub Pogotowia Ratunkowego lub Policji.
. Po jednorazowym agresywnym zachowaniu rodzic (prawny opiekun) podpisuje zgode na
przytrzymanie dziecka w sytuacjach, kiedy jego zachowanie zagraza bezpieczenstwu i/lub
zdrowiu jego i innych ucznidéw.
. Brak takiej zgody jest podstawg do wzywania Pogotowia Ratunkowego lub Policji w
przypadku pojawienia sie zachowan agresywnych.

Przeprowadzenie rozmowy z rodzicami (prawnymi opiekunami) przez pedagoga
szkolnego, wychowawce w celu dobrania odpowiednich form pomocy dla dziecka.

W przypadku kolejnych zachowan agresywnych ucznia, braku wspoétpracy z rodzicami

Szkota kieruje wniosek do Sgdu Rodzinnego Wydziat Spraw Nieletnich.
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N o v & W N

PROCEDURA.POSTEPOWANIA W PRZYPADKU UCZNIA
UNIEMOZLIWIAJACEGO PROWADZENIE LEKCJI
(wulgaryzmy, gtosne rozmowy, brak reakcji na uwagi i polecenia nauczyciela)
Nauczyciel podejmuje dziatania wychowawcze zmierzajgce do eliminacji trudnosci i
rozwigzania problemu.
Wopisanie uwagi odnosnie zachowania ucznia do dziennika.
Powiadomienie wychowawcy klasy o zachowaniu ucznia.
Przeprowadzenie przez wychowawce rozmowy z uczniem.
Powiadomienie rodzicéw (prawnych opiekunéw).
Skierowanie ucznia na rozmowe z pedagogiem.

W sytuacji, kiedy uczen w dalszym ciggu uzywa wulgaryzmdw, swoim zachowaniem

uniemozliwia prowadzenie lekcji, przeprowadzona zostaje rozmowa z dyrektorem szkoty

i pedagogiem w obecnosci rodzicow.
Zastosowanie wobec ucznia konsekwencji zgodnych ze Statutem Szkoty.
W przypadku wyczerpania przez szkote mozliwych srodkéw oddziatywan, szkota

powiadamia Specjaliste ds. Prewenc;ji Nieletnich lub Sad Rodzinny i Nieletnich.
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PROCEDURA POSTEPOWANIA W PRZYPADKU EWAKUACJI OSOB NIEPELNOSPRAWNYCH

1. Za planowanie, przygotowanie i nadzdr nad ewakuacjg osdb niepetnosprawnych
odpowiada Dyrektor PSP6 oraz wszyscy pracownicy szkoty.

2. Ewakuacje oséb niepetnosprawnych wszczyna sie wraz z podjeciem zarzadzenia o
ewakuacji szkoty/placéwki.

3. Osoby niepetnosprawne sg informowane o zagrozeniu zgodnie z 0gdlng procedurg
zagrozenia kryzysowego ustalong w placéwce.

4. Kolejnos¢ ewakuacji odbywa sie zgodnie z planem ewakuacji szkoty. Niepetnosprawni
uczniowie sg ewakuowani wraz ze swoimi klasami w asyscie nauczycieli
wspomagajgcych oraz nauczycieli ktérzy w danej chwili nie majg pod opieka zadnej
klasy. W przypadku, kiedy wszyscy nauczyciele sg zajeci opieke nad uczniami
niepetnosprawnymi przejmuje pedagog szkolny. W Momencie ogtoszenia alarmu
nauczyciele udajg sie do klas w ktdrych przebywajg niepetnosprawni uczniowie,
przejmujg opieke nad uczniem niepetnosprawnym i pomagajg mu bezpiecznie opuscic
budynek. Nauczyciel pozostaje z uczniem niepetnosprawnym do momentu zakoriczen

ewakuacji.

ia
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PROCEDURA POSTEPOWANIA W PRZYPADKU, GDY RODZICE LUB OPIEKUNOWIE NIE

ODEBRALI DZIECKA ZE SWIETLICY SZKOLNE W WYZNACZONYM CZASIE

. Wychowawca s$wietlicy kontaktuje sie z rodzicami badZz opiekunami dziecka,
wskazanymi w karcie zapisu dziecka do swietlicy szkolnej.

. Ustala jak najszybszy czas odbioru dziecka nie przekraczajacy 30 minut.

. Gdy taka sytuacja powtarza sie rodzic zostaje pouczony, iz w przypadku dalszego
nieterminowego odbierania dziecka, moze ono zosta¢ przekazane pod opieke
odpowiednim organom (policja).

. W sytuacji gdy nauczyciel nie moze nawigzaé kontaktu z rodzicami badz opiekunami
dziecka, nauczyciel informuje dyrektora szkoty o zaistniatej sytuacji.

. Nauczyciel jest zobowigzany do wezwania policji, w celu ustalenia miejsca pobytu
opiekundéw prawnych ucznia i zapewnienie uczniowi dalszej opieki. Do czasu ustalenia
miejsca pobytu dziecko pozostaje pod opieka nauczyciela i funkcjonariusza policji.
Po ustaleniu miejsca pobytu opiekunéw, policja w obecnosci nauczyciela przekazuje
ucznia opiekunowi/rodzicowi.

. W przypadku braku mozliwosci niezwtocznego ustalenia miejsca pobytu
rodzicoéw/opiekundw dziecko przekazywane jest policji, w celu zapewnienia opieki

przez wtasciwy osrodek opiekuiczo-wychowawczy.
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